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0 CYBERBULLYING E UMA FORMA DE BULLYING CADA VEZ

MAIS FREQ UENTE ¢ consiste no uso da tecnologia para assediar, ameagar, provocar,
humilhar ou embaragar alguém (um/a colega de escola, professores/as ou desconhecidos/as),
de forma repetitiva e intencional. Enviar mensagens cruéis, fazer um post insultando alguém,
criar uma pagina falsa em nome de alguém ou lancar boatos sobre uma pessoa, publicar uma
imagem ou um video desrespeitoso nas redes sociais — tudo isto sdo exemplos de cyberbullying.

O cyberbullying pode ser particularmente nefasto e perturbador porque € muitas vezes anénimo
e dificil de controlar. A vitima pode ndo saber de onde vieram as mensagens ou posts, nem
quantas pessoas ja os viram. Os cyberbullies podem escolher qualquer pessoa para fazer
cyberbullying. Na realidade, podem implicar com alguém por uma razao especifica ou por
nenhuma razdo em especial.

Num mundo ligado por tecnologias digitais, em que todos/as passamos muito tempo online,
estamos mais vulneraveis a comportamentos de cyberbullying. Por isso, devemos seguir
algumas recomendacgoes para o prevenir e combater, assim como para nos mantermos
seguros/as quando estamos online.
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Informa-te. Para prevenir o cyberbullying deves procurar saber
0 que é. Pesquisa na Internet sobre este fendmeno e sobre as
formas e situagdes em que pode ocorrer. Fala com os teus
amigos/as e colegas sobre 0 assunto, com o teu professor/a ou
com os teus pais.

Protege as tuas passwords. Usa passwords seguras, guarda-as
num sitio seguro e altera-as com frequéncia. Nao facultes as tuas
passwords a ninguém, nem ao teu melhor amigo/a! Nao divulgues
demasiada informacao na Internet.

Nunca abras mensagens nao identificadas ou sem remetente.
Nunca abras e-mails, mensagens no Messenger, etc., de pessoas
gue ndo conheces. Apaga-as sem ler. Podem conter virus que
infectara o teu PC ou smartphone logo que as abras. Nunca abras
links enviados por pessoas que ndo conheces. Da mesma forma,
podem conter virus que podera apoderar-se de informagdes tuas
ao entrar no teu dispositivo.



Faz sempre log-out das tuas contas. Nunca guardes passwords
online para néo teres de voltar a coloca-las. Desta forma,
diminuiras a possibilidade de alguém entrar nas tuas contas,
fazendo-se passar por ti.

Pensa bem, antes de publicar seja o que for. Nao publiques nada
que possa prejudicar a tua imagem ou reputagéo (agora ou no
futuro).

Cuidado com as fotos. Sempre que pretenderes partilhar uma
imagem tua, pensa primeiro se gostarias que 0s teus pais, avos
Ou outras pessoas importantes para ti tivessem acesso a essa
imagem. Pensa que quem te quiser ferir ou prejudicar pode usar
essa imagem para te chantagear ou humilhar.

Verifica as tuas definicoes de privacidade. Restringe o acesso
aos teus perfis apenas aos teus amigos/as, familiares e pessoas
em guem conflas. A maioria das redes sociais (ex. Facebook,
Instagram) permite criar definicdes de privacidade distintas, para
que possas escolher com quem partilhas o qué.

Coloca o teu nome no Google. Faz uma pesquisa pelo teu nome
de forma regular. Se encontrares alguma informacao pessoal que
possa vir a ser utilizada por alguém para te ferir ou prejudicar,
remove-a imediatamente.

Nao pratiques o cyberbullying. Trata os outros com respeito,
como queres também que te tratem. Nao ameaces 0s outros/as,
nao 0s/as insultes nem os/as humilhes: ao fazé-lo, tornas-te parte
deste problema. Em vez disso, torna-te um bom exemplo para o0s
outros/as.



RECOMENDAGOES CASO SEJAS
VITIMA DE CYBERBULLYING

> Ignora. Se € um incidente isolado, ndo estimules a situacao, respondendo a pessoa que esta a tentar agredir-te. Muitas vezes, o cyberbullie esta
a espera de resposta, e se ndo a obtiver, vai deixar-te em paz. Evita retaliar, porque esse comportamento ira perpetuar o ciclo de agresséao.

Nao fiques em siléncio. Fala com alguém em quem confies (podem ser com os teus pais, um professor/a ou outro

adulto/a) e explica que estés a ser alvo de cyberbullying. E claro que isto é mais facil de dizer do que fazer. Quando
©>>> vivemos uma situagado de ciberbullying sentimo-nos muitas vezes envergonhados/as e temos medo de denunciar
o/a cyberbullie. No entanto, a situagao podera ter tendéncia a agravar-se se nao pedirmos ajuda. O teu siléncio
pode permitir ao cyberbullie tornar-se cada vez mais violento.

S Pede que parem. Em caso de agressao repetida, pede ao agressor para parar, dizendo que o que esta a fazer
€ desrespeitoso. Dirige-te a pessoa com cordialidade e sem violéncia.

> Guarda as provas. Deves fazer uma captura de ecra, impressao ou fotografia do que vés, para que
possas denunciar a situacao quando falares com alguém.

Bloqueia o acesso de quem esta a incomodar-te. Deves bloquear imediatamente a pessoa que
> te agredir, ferir ou humilhar. Denuncia o utilizador na plataforma ou rede social em que a situacao

ocorrer. O assédio moral é proibido nas redes sociais (ex. Instagram, Facebook, Youtube, etc.) e
todas elas possuem formas rapidas e simples de denunciar este tipo de situacoes.

Contacta as autoridades. Se 0 conteudo da mensagem te levar a acreditar que ndo
®> estas em seguranga, conta imediatamente a um adulto de confianca e contacta a
policia. Atacar alguém online € um crime. Ha formas de resolver esta situagcao sem

que o/a cyberbullie saiba quem o denunciou.

Nao partilhes mensagens/imagens agressivas. Nunca encaminhes mensagens
o> de alguém que pratique cyberbullying. Torna-te parte da solucéo, e ndo do
problema.


http://escolasaudavelmente.pt/alunos/adolescentes/procurar-ajuda/pedir-ajuda

RECOMENDAGOES CASO
SEJAS TESTEMUNHA
DE CYBERBULLYING

Denuncia a situagao. Na verdade, existem muito mais pessoas
que assistem a situacao de cyberbullying do que pessoas

vitimas de cyberbullying. Se te apercebeste de uma situagao de
cyberbullying, deves sempre denunciar. Estes comportamentos so
deixardo de ocorrer se forem publicos e tiverem consequéncias
para quem os pratica. Se a vitima € um/a colega teu, deves avisar
a escola do que esta a acontecer.

Nunca encorajes a situagao. Nao apoies, de nenhuma forma, os
comportamentos de cyberbullying, quer mantendo-te neutro, quer
encorajando o agressor/a (por exemplo, colocando emaojis nos
seus comentarios). Pensa, de forma criativa, no que podes fazer
para parar a situacao de cyberbullying.

Denuncia a situagao ao Site/App/Jogo. Todos 0s ambientes
online respeitaveis tém regras contra o cyberbullying e possuem
sistemas para a realizacao de denuncias. Nao hesites em reportar
a situacao. O site/app/jogo resguardara a tua identidade.

Reune provas. Faz capturas de ecrd, impressao ou fotografia do
que vés. Sera mais facil que os professores e pais possam ajudar
se tiverem acesso a esse conteudo.
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Fala com um adulto/a em quem confies. Podem ser os teus pais
um professor/a, um explicador/a, um treinador/a, um amigo/a.

Demostra afecto e cuidado. Mostra ao teu colega que estd a ser
vitima de cyberbullying que ele/ela ndo esta sozinho e que pode
contar contigo.

Fala com a tua turma. Tu e os teus colegas podem melhorar

0 ambiente de grupo, por forma a reduzir as probabilidades

de ocorréncia de comportamentos de cyberbullying. Fagam
comentarios positivos online e evitem as agressoes. Encoraja 0s/
as colegas a denunciar comportamentos de cyberbullying.

Mantem-te seguro/a. Mesmo que te sintas ansioso/a, zangado/a
ou revoltado/a, nao te envolvas na situagao, fazendo comentarios
ou enviando mensagens de voz, ja que a situacao pode escalar

e agravar-se. Nao convivas online com colegas agressivos/as ou
Cru€is para com 0s outros/as.

SUGESTOES DE SITES COM INFORMAQAO
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